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La nueva gestion de sistemas
informaticos en entorno GXP. EL
triangulo Anexo 11, GAMP 5 Y CSA

La participacion de los sistemas informaticos es cada vez mas habitual en todos los ambitos
de lavida, y también como soporte a actividades criticas en entornos regulados. Sin embargo,
la sustitucion de actividades manuales por operaciones automatizadas o la incorporacion
de sistemas informaticos en los procesos de desarrollo, investigacion, produccion, calidad,
distribucion o vigilancia de medicamentos y productos sanitarios no debe suponer un aumento
delriesgo para los pacientes derivados de la reduccion de la seguridad, eficacia o calidad de

los productos o de una pérdida de integridad de los datos que manejan estos sistemas.
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on “entorno regulado” o “entorno
CGXP” nos referimos al marco norma-
tivo recogido en:
Normas de Correcta Fabricacion (GMP)
(medicamentos de uso humano vy veteri-
nario, tecnologias avanzadas, ingredientes
activos)
Buena Préctica Clinica (GCP)
Buenas Préacticas de Laboratorio (GLP)

«  Buenas Préacticas de Distribucion (GDP)

« Buenas Practicas de Farmacovigilancia
(GVP)
Regulacién de Productos Sanitarios
(MDR, IVMDR, 1SO 13485)

Dada la creciente incorporacion de las tec-
nologias de la informacion a las actividades
cubiertas por este entorno y su relevancia
para el cumplimiento de los estandares
aplicables, existen numerosas regulaciones,
normas, guias, referencias bibliogréficas, re-
comendaciones e interpretaciones que per-
siguen proporcionar las pautas para la ges-
tién adecuada de los sistemas informaticos y
garantizar la integridad de los datos que és-
tos manejan, durante todo su ciclo de vida.

Durante el afio 2022 hemos asistido a la
actualizacion de tres de las principales refe-
rencias: el Concept-Paper de la EMA para la
revision del Anexo 11 GMP, la segunda edi-
cién de la guia GAMP 5 por parte de ISPE, y el
borrador de la guia “Computer Software As-
surance for Production and Quality System
(CSA)” por parte de la FDA.
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Figura 1. Triangulo GMP, GAMP, CSA.

A continuacién, analizaremos cada uno de
los documentos, las novedades que plan-
tean sobre los requisitos previamente esta-
blecidos y como aplicarlos de forma coordi-
naday consistente.

El nuevo marco regulatorio

GMP Anexo 11

La version actual del Anexo 11 GMP estd vi-
gente desde el afio 2011. Recoge una serie
de requisitos basicos para la gestién de los
sistemas informatizados usados como par-
te de las actividades reguladas por las NCF,
incluyendo la infraestructura informatica.
Inspirado en la guia GAMP, recoge elementos
a considerar durante la fase de proyectoy la
fase de operacion, si bien, el nivel de profun-
didad no es acorde a la complejidad de los
sistemas actuales.

En noviembre de 2022 la EMA ha emitido
un Concept-Paper en el que plantea la re-
vision del documento para adaptarlo uso
extendido de las tecnologfas, ampliar el al-
cance de acuerdo a las necesidades actua-
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Figura 2. La nueva gestion de sistemas informaticos en entonos regulados.
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Figura 3. Enfoque lineal vs. enfoque iterativo.

les, incorporar conceptos como Inteligencia
Artificial, Machine Learning o metodologia
Agile y alinearlo a otras regulaciones com-
plementarias como CSA 'y GAMP 5.

GMP 5 2nd edition
La segunda edicién de GAMP 5, publicada en
julio de 2022, sustituye la primera, edicién
presentada en 2008, con la finalidad de evo-
lucionar los elementos basicos de gestion de
sistemas informaticos en entornos regula-
dos para adaptarlos a las novedades tecno-
l6gicas y metodoldgicas que estan en uso en
los sistemas actualmente. GAMP 5 2nd Edi-
tion se basa en un objetivo clave: “proteger
la seguridad del paciente, la calidad del pro-
ductoy la integridad de los datos facilitando
y fomentando que los sistemas sean efecti-
vos, confiables y de alta calidad”, poniendo
el foco en la innovacion, el pensamiento cri-
tico, las metodologias agiles y la gestién de
servicios de Tl.

Como en el caso del Anexo 11 GMP, la guia
GAMP 5 muestra una clara evolucion de la

Validacion de Sistemas Informaticos (CSV)
a la Garantia de Software Informético (CSA).

Elcuerpo del documento apenas se ha mo-
dificado, incorporando cambios Unicamente
en la introduccion, pero si los apéndices. Se
han incluido dos nuevos apéndices de ges-
tién (M11. Infraestructuras de IT, y M12. Pen-
samiento critico), y tres nuevos apéndices de
desarrollo (D8-Desarrollo de software agil,
D9-Herramientas de software, D10-Siste-
mas de libro mayor distribuido (Blockchain),
D11-Inteligencia artificial (IA) y aprendizaje
automatico (ML)), y se han realizado cambios
significativos en otros tres apéndices (D1-Es-
pecificacion de requisitos, D5-Pruebas de
sistemas computarizados y S2-Registros
electrénicos de produccion).

Computer Software Assurance (CSA)

En septiembre de 2022 la FDA emiti6 el bo-
rrador de la Guia “Computer Software As-
surance for Production and Quality System
Software”. Esta gufa se ha desarrollado para
sistemas informatizados utilizados en la pro-

duccién o los sistemas de calidad de los pro-
ductos sanitarios, y pretende suplementar
otras guias ya en vigor, como “General Prin-
ciples of Software Validation”.

En esta guia se describe el proceso a se-
guir para la aplicacion del concepto CSA en
la gestién de los sistemas informatizados, vy
se proporcionan ejemplos de aplicacién en
sistemas habituales.

(En qué se basa el nuevo modelo de ges-
tién de los sistemas informaticos?

El modelo de gestién de los sistemas in-
forméticos en entornos regulados GxP debe
evolucionar para adaptarse al nuevo enfo-
que recogido en estas tres guias.

Enfoque Agil

Uno de los principales cambios contenidos
en estas nuevas regulaciones es la incor-
poracion de metodologias Agile para el de-
sarrollo y la gestion del ciclo de vida de los
sistemas, considerando el uso de modelos
iterativos, incrementales y exploratorios,

NINGUNO BASICO

No es evidente la
aplicacion del
pensamiento critico en la
toma de decisiones a
ningtn nivel de la
organizacion.

dentro de la organ

Existe cierta concienca de
pensamiento critico

pero muy bariable entre
individuos y
departamentos

IMPLANTADO

El pensamiento critico se
describe en las politicas y
procedimientos, pero se
aplica de forma
inconsistente

izacién,

Los principios de
pensamiento critico estan
completamente
incorporados y aplicados
de forma rutinaria

CONSOLIDADO

El pensamiento critico se
considera una
competencia fundamental
y se mantiene en mejora
continua

Figura 4. Madurez del pensamiento critico en la organizacion.
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Figura 5. Etapas del ciclo de vida de los sistemas.

frente al modelo lineal contenido en la ver-
sién inicial.

Hasta el momento, se concebia el desa-
rrollo de sistemas como un proceso lineal, o
en cascada, con un Unico ciclo de desarrollo
consistente en una secuencia de actividades
que van desde la planificacién a la liberacion
del sistema, incluyendo la definicién de es-
pecificaciones, el desarrollo o configuracion
de la solucion y la verificacion o test.

En el modelo iterativo, el ciclo de vida del
sistema estd compuesto por una serie de
ciclos de descubrimiento, con una metodo-
logia de pruebas basada en el pensamiento
critico.

El concepto de desarrollo agil se inserta en
todas las etapas del ciclo de vida de los siste-
mas, considerandose incluso en la etapa de
definicion de requisitos (URS, FS, DS and CS).

Pensamiento critico
El enfoque basado en riesgo y el pensamien-
to critico cobran un nuevo protagonismo en
la regulacion, con la incorporacién de un
nuevo apéndice en GAMP 5 (M12) especifica-
mente dedicado a ello.

El pensamiento critico es una gran piedra
angular de la nueva gestién de los sistemas
informatizados, tanto en la segunda edicion

de GAMP 5 como en las nuevas directrices de
la FDA presentadas en septiembre de 2022.

El pensamiento critico se aplica a todo el
ciclo de vida del sistema desde una pers-
pectiva holistica que considere los procesos
en los que se ve involucrado el sistema, los
equipos auxiliares e interfases con los que
interacciona, vy la interrelacion con el ciclo
de vida de los datos, pero también la inter-
vencion humana en el sistema, como factor
relevante para el mantenimiento de la inte-
gridad de los datosy la correcta operativa del
sistema.

La utilizacién de mapas de proceso y dia-
gramas de flujo que muestren la interven-
cién del sistema en el conjunto de los proce-
sos, el flujo de los datos y su ciclo de vida, el
uso de nomenclatura estandarizada que per-
mita transferir los datos de forma consisten-
te, analizarlos y evaluar posibles tendencias,
replantear los procesos para su adaptacion
a los sistemas, minimizando las necesidades
de configuracién y desarrollo, comprender
las interacciones con otros sistemas o antici-
par posibles errores y definir como el sistema
deberia responder a ellos, son ejemplos de
aplicacion del pensamiento critico durante
las etapas de planificacion en un proyecto
de incorporacién de un nuevo sistema.

Enfoque basado en
Riesgo
°

Registros

Figura 6. Etapas de CSA.
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Del mismo modo, el pensamiento critico,
debe estar presente durante la etapa de de-
finicion de requisitos, durante la evaluacion
y seleccion de proveedores, y, de forma cru-
cial, durante la fase de pruebas. En esta fase,
el pensamiento critico debe conducir la de-
finicion de los tests de manera adecuada a
los riesgos.

Para que el pensamiento critico pueda em-
plearse de forma completa, las politicas de
la compafifa deben fomentar su aplicacion,
proporcionando los medios y las herramien-
tas para su implantacion y consolidacién a
todos los niveles de la organizacion. El siste-
ma de gestion de calidad debe proporcionar
el soporte adecuado y tener la flexibilidad
necesaria para adaptar sus estructuras en
funcién de las necesidades del sistema, per-
mitiendo en todo momento la adaptacion
de los elementos disponibles a los elemen-
tos relevantes de cada sistema.

Gestidn del ciclo de vida

Un elemento clave en la gestién de los sis-
temas continla siendo el correcto abordaje
del ciclo de vida. La definicion de las respon-
sabilidades clave y las actividades a realizar
en cada una de las etapas es fundamental
para garantizar el correcto desempefio de
los sistemas y la integridad de los datos que
manejan.

El nuevo marco regulatorio refuerza la
importancia del enfoque basado en ries-
gos GxP y el pensamiento critico desde
las etapas tempranas del ciclo de vida, asi
como la visién holistica del sistema en con-
junto con los elementos que lo rodean (in-
fraestructuras, usuarios, sistemas/equipos
interfasados...).

Garantia de Calidad de Sistemas (CSA)

El borrador de la guia CSA emitida por la FDA
define “Computer Software Assurance” (CSA)
como un enfoque basado en el riesgo para
establecer la confianza en la automatizacion
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utilizada en los sistemas de produccién o ca-

lidad, e identificar donde puede ser apropia-

do un rigor adicional.

Por tanto, se trata, de nuevo, de emplearun
enfoque basado en riesgo y un pensamiento
critico para identificar los puntos de mayor
impacto del sistema y definir las medidas de
control.

El borrador de la guia de la FDA establece
los siguientes pasos para la aplicacion de
CSAen el ciclo de vida de los sistemas:

1. Identificacién del uso previsto: Los sis-
temas deben validarse para su uso pre-
visto, por lo que para definir el esfuerzo
de validacion debe hacerse una correcta
definicion del uso al que estan destina-
dos, valorando si el sistema se usa direc-
tamente como parte de la produccién o
el sistema de calidad o sirve de soporte
para la produccion o el sistema de cali-
dad.

2. Determinar el enfoque basado en el ries-
go: en este punto deben identificarse
posibles fallos en el sistema, y valorar si
el fallo supone un riesgo alto para el pro-
ceso. Altos aquellos que podrian com-
prometer la seguridad de los pacientes
deben considerarse altos, y deben defi-
nirse las actividades de aseguramiento
apropiadas para mitigar esos riesgos. El
uso de herramientas normalizadas como
ISO 14971 o ICH Q9 facilitard que la eva-
luacion se realice de forma sistematica.

3. Determinar las actividades de asegura-
miento apropiadas: Una vez determi-
nados los riesgos, deben definirse las
acciones a tomar para mitigarlos y/o
mantenerlos bajo control. Estas accio-
nes deben traducirse en tests sobre el
sistema, ya sean guionizados (scripted
testing) o no guionizados (unscripted
testing), incluyendo técnicas como ad-
hoc testing, error-guessing o exploratory
testing. La seleccién de los tests debe
hacerse, una vez mas, en base al riesgo.
Para aquellos riesgos mds altos podria
ser necesario un mayor nivel de forma-
lidad, empleando baterfas de tests pre-
establecidas (scripted testing), y aque-
llos riesgos de nivel mas bajo podrian
probarse mediante otros métodos mas
flexibles.

Como parte de las actividades de ase-
guramiento, deben considerarse medi-
das adicionales y herramientas del siste-
ma de gestion de calidad que reducen el
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Figura 7. Ciclo de vida de los datos.

impacto que un fallo del sistema podria
tener sobre la seguridad o la calidad,
como controles durante el proceso, con-
troles sobre los proveedores y durante el
proceso de compra, mecanismos de de-
teccion existentes.

4. Establecer el registro adecuado: debe
capturarse suficiente evidencia objetiva
para demostrar que el sistema ha sido
evaluado y funciona como se espera.
Todo el proceso previo de evaluacion
y definicién de actividades debe docu-
mentarse, incluyendo los tests realiza-
dos, los resultados obtenidos, las desvia-
ciones encontradas y las conclusiones
alcanzadas sobre la aceptabilidad de los
resultados.

Integridad de datos
La integridad de los datos es un concepto
clave siempre ligado a la gestién de los sis-
temas informatizados. Durante la evaluacion
de riesgos de los sistemas y empleando el
pensamiento critico, debe considerarse la
interaccion entre el ciclo de vida de los siste-
mas y el ciclo de vida de los datos, asi como
los elementos de seguridad que debe apor-
tar el sistema en cada etapa.

« Laimplicacién de los sistemas en la inte-
gridad de los datos, y los posibles riesgos
asociados, deben evaluarse consideran-
do los siguientes elementos:

« Tipo de datos maneja el sistema: datos
sin procesar, metadatos, datos de confi-
guraciony pardmetros del sistema, infor-
macion del usuario, Audit Trail...

« Tipo de actividades que realiza el siste-
ma con datos, y etapa del ciclo de vida
de los datos en la que participa (recoger,
generar, registrar, transformar, analizar,
importar/exportar, almacenar...).

« Almacenamiento de datos en el sistema
y medidas existentes para mantener los
datos seguros y protegidos contra da-
fios, manipulacion o pérdida.

« Operativa habitual en el sistema, inter-
vencién de personas, interaccion con
otros sistemas o elementos, interfaces,

etc.

+ Elementos de gestion de usuarios en el
sistema.

«  Funcionalidad de Audit Trail.

« Validaciéon del sistema, conforme a los
riesgos evaluados

«  Procedimientos del uso, administracion,
gestidn y mantenimiento del sistema.

Inteligencia Artificial y Aprendizaje
Automatico
Tanto la segunda edicién de GAMP 5 como el
concept paper de la nueva version del Ane-
x0 11 GMP, reconocen el papel cada vez mas
significativo que desempefian la inteligencia
artificial (IA) y el aprendizaje automaético (Ma-
chine Learning, ML), y la importancia de pro-
porcionar un marco regulatorio al respecto.
Un nuevo apéndice incorporado en la guia
GAMP 5 recoge el modelo de ciclo de vida
adaptado a los sistemas de aprendizaje
automatico, basado en metodologia Agile.
La complejidad de estos sistemas y sus im-
plicaciones en el ciclo de vida de los datos
requiere un esfuerzo grande de planificacion
y desarrollo, asi como politicas adecuadas
de gobernanza de datos y de gestion del
cambio.

Reflexiones finales
La evolucion de los sistemas vy las tecnolo-
gias de la informacion hace necesaria una
evolucion también de la regulacion apli-
cable, de forma que la industria disponga
de estandares para definir sus politicas de
gestion. En esta evolucion, asistimos a una
racionalizacién de las actividades de cum-
plimiento, que se focalizan en los riesgos de
los sistemas a través del pensamiento critico.
iSeremos capaces de adaptar nuestros
sistemas actuales de gestion, validacion y
documentacion a esta nueva filosofia agil
y flexible? Este nuevo enfoque requerird un
esfuerzo no sélo para las areas de calidad,
sino también para los departamentos de tec-
nologias de informacion, los departamentos
técnicos y, como no, para las autoridades
sanitarias @
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