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Computer Software Assurance (CSA).

un nuevo enfoque para la validacion de sistemas
informatizados utilizados en la fabricacion, control,
calidad y otras operaciones en la industria farma

El Titulo 21 CFR Parte 11, publicado originalmente en 1997, es el documento regulatorio por
excelencia que los técnicos de validacion han utilizado como referencia en los ultimos 20 anos
para la validacion de todo sistema informatizado (SI) utilizado en la industria farmacéutica o
fabricante de dispositivos medicos.
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ace 20 afios, la mayoria de los Sl eran

H sistemas personalizados a mediday la

tecnologia en la nube no estaba dispo-

nible En la actualidad, la mayoria de las empre-

sas reguladas eligen una solucién configurable

lista para usar, que pueden adaptar facilmente

asus necesidades, al tiempo que minimizan los
costos de validacion.

La metodologia CSV genera cantidades masi-
vas de documentos, mientras ignora el hecho
de que ciertas partes de la arquitectura del Sl
son mas criticas que otras. La metodologfa CSV
abarca el Sl al completo, requiriendo una gran
cantidad de tiempo'y recurso. Al ser un proceso
manual, es propenso a errores. Sin mencionar
los costos, que pueden llegar facilmente al 30-
50% de los costos generales del Sl (figura 1).

El CSV tradicional se percibe como una car-
ga que las empresas del sector realizan parta
“cumplir” los requisitos regulatorios. En la era
de la computacion en la nube, donde las actua-
lizaciones generalmente son realizadas de for-
ma regular por los proveedores de este servicio,
los clientes no siempre pueden aplicar politicas
de control de cambios para evaluar el riesgo
que supone la actualizacion del SI.

Tras muchos afios, finalmente se avecina un
cambio. En septiembre de 2022, la FDA ha pu-
blicado la Guia, “Computer Software Assurance

74

for Manufacturing, Operations and Quality Sys-
tem Software” (CSA). La metodologia CSA su-
pone un cambio de enfoque para la validacion
de los SI, dirigiendo el esfuerzo de la validacion
a aquellos elementos criticos del SI que real-
mente afectan la seguridad del producto y en
funcién del uso previsto del sistema. En este ar-
ticulo vamos a exponer en que consiste la me-
todologia CSA, y que cambio supone respecto
a la metodologia CSV empleada hasta la fecha.

Concepto de Validacién de un sistema
informatizado (CSV).

CSV es un proceso de validacion que confirma
la adherencia de las especificaciones de un sis-
tema informatizado (SI) a las necesidades del
usuario y los usos previstos.

CSV también garantiza que los requisitos de
software (funcionales y de disefio) se cumplan
de manera consistente a lo largo del ciclo de
vida del SI.

CSV se basa en gran medida en el examen
para proporcionar evidencia objetiva para de-
mostrar la conformidad, requiriendo una ex-
tensa documentacion de los test en forma de
protocolo y de los resultados de las pruebas en
forma de evidencia, como capturas de pantalla
y registros.

El proceso CSV debe dar respuesta a 4
preguntas:

« jQuésevalidara?, lo que es lo mismo, el al-
cance de la validacion una version de un Sl

«  ;Cudles seran los criterios de aceptacion?,
entendiendo como tal las especificaciones
de requisitos del usuario (URS), las especi-
ficaciones funcionales (FS) y las especifica-
ciones de disefio (DS).

« ;Como se validard?, es decir, la estrategia
escrita y los test que se van a realizar para
la calificacion de la instalacion (1Q), la cali-

ficacion operativa (0Q) y la calificacion de
rendimiento (PQ).
iQuién validard?, las personas que van a rea-
lizar la validacién del SI con sus funciones vy
responsabilidades
Vamos a tratar con mayor detalle la definicion
de los criterios de aceptacion.

Especificacion de requisitos de usuario
(URS)

Las especificaciones de requisitos del usuario
son las necesidades del usuario que el software
debe cumplir. También contiene restricciones
derivadas de la regulacion, los requisitos lega-
les de seguridad y ciberseguridad, operaciones,
etc.

Especificaciones funcionales (FS)

El documento de especificacion funcional
describe como funciona el Sl'y pretende satis-
facerlas necesidades del usuario. El documen-
to puede incluir descripciones de la interfaz de
usuario, los datos que deben capturarse, la
transformacion de los datos, el procedimiento
de autentificacion de los usuarios, la asigna-
cion de permisos y responsabilidades, y la es-
tructura del audit trail que garantiza el cumpli-
miento de las politicas de integridad de datos.

Especificaciones de disefio (DS)

El documento de especificacién de disefio

contiene todos los elementos técnicos del sof-

tware o sistemas, incluyendo:

. Disefio de bases de datos, estructuras de
archivos,

+  Logica/Disefio de procesos

« Disefio de seguridad: proteccién contra
piratas informaticos, proteccion antivirus

« Disefio de interfaz: qué transferencia de
datos ocurrird de un sistema a otro, con
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Figura 1. Computer System Validation: Diagrama de proceso en V.
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Figura 2. Concepto de CSA vs concepto de CSV.

qué frecuencia y cdmo; manejo de fallos

« Disefio arquitectdnico: soporte de hard-
ware requerido, sistemas operativos, ver-
siones de aplicaciones, middleware, etc.

+  Requisitos dered

«  Dispositivos periféricos especificos,

En enfoque CSV se basa en modelo V clasico
utilizado en las directrices de GAMP (figura 2).
Ellado izquierdo del modelo aborda los requi-
sitos y especificaciones para definiry construir
un Sl. El lado derecho del modelo aborda los
test requeridos para verificar los requisitos y
especificaciones.

Como se puede ver en el gréfico anterior:

+  LostestdeClserealizan para evaluarel DS

«  Los test de OQ se realizan para evaluar el
FS

« Los testde PQ se realizan para evaluar el
URS

El nimero de test realizados en un enfoque
CSV es igual al nimero de especificaciones
(URS, FSy DS juntas).

El informe debe ajustarse al plan de valida-
cién e incluir los resultados de cada ensayo
con respecto a las especificaciones correspon-
dientes. Los resultados también deben incluir
capturas de pantalla de las especificaciones
validadas. Esto hace que CSV sea un enfoque
altamente orientado a la documentacién, lo
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que resulta en grandes volimenes de informa-
cion cuya gestion y archivo puede ser onerosa.

Un nuevo enfoque: concepto de Computer
Software Assurance (CSA).

CSA es un enfoque basado en el riesgo para
establecer y mantener la confianza de que el
software es adecuado para su uso previsto.
Este enfoque considera que debe evaluarse
previamente el riesgo potencial de compro-
meter la seguridad y/o la calidad del Sl entes
de determinar el nivel de esfuerzo de valida-
cion y las actividades apropiadas para esta-
blecer la confianza en el SI. Es un enfoque me-
nos oneroso, donde la carga de la validacién
es menor ya que se restringe a las funciones
del Sl cuya ejecucién implica un riesgo para
el proceso.

Este enfoque apoya el uso eficiente de los
recursos, promoviendo a su vez la calidad
del producto. Ademas, CSAy mantiene que el
S| utilizado en la produccion o el sistema de
calidad se controla durante todo su ciclo de
vida, lo que significa que el Sl siempre esté en
el estado validado.

El nuevo borrador guia sobre Validacion
del software “Computer Software Assurance
for Production and Quality System Software”
fomenta el uso de un enfoque basado en el

riesgo para establecer la confianza conforme
el software es adecuado para su uso previsto.

Para alcanzar este objetivo, el borrador define
el proceso CSV que se puede resumir en cuatro
pasos simples:

1. Identificacion del uso previsto

La FDA asume que el nivel de garantia necesa-

rio para un sistema informatico depende del

uso previsto del software. Si el Sl esta integrado
en produccién o calidad, es necesario propor-
cionar un mayor grado de evidencia de cum-
plimiento en comparacién con el S| utilizado
como soporte para el sistema de produccion

o calidad. Del mismo modo, el Sl que no forma

parte del sistema de produccién o calidad no

es critico, por lo que no es necesario realizar un
esfuerzo notable para asegurar que dicho Sl es
adecuado al uso previsto.

El uso previsto del SI se puede identificar con
la ayuda de algunas reglas generales descritas
en el borrador.

1. Los Sl con los siguientes usos previstos se
consideran que son utilizados directamen-
te como parte de la produccién o del siste-
ma de calidad:

- Sldisefiados para automatizar los pro-
cesos de produccién, inspeccion, ensa-
yos o la recopilacién y procesamiento
de datos de produccién

- Sl destinados a automatizar los proce-
sos del sistema de calidad, recopilar y
procesar datos del sistema de calidad
o mantener un registro de calidad esta-
blecido bajo la regulacién del sistema
de calidad.

2. Los Sl con los siguientes usos previstos se
consideran que son utilizados para apoyar
la produccién o el sistema de calidad:

- Sl disefiados para ser utilizado como
herramientas de desarrollo que ensa-
yan o monitorizan otros SI

- Sl que automatizan las actividades de
verificacion de otros Sl utilizados en
produccién o el sistema de calidad,

- Sl utilizados para desarrollar y ejecutar
scripts

- Sl disefiado para automatizar el man-
tenimiento de registros generales que
no forman parte de los registros de
calidad.

3. Los SI con los siguientes usos previstos
generalmente no se consideran utilizados
como parte de la produccion o el sistema
de calidad, de modo que el requisito de
validacién 21 CFR 820.70 (i) no se aplicaria:
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- Sl destinado a la gestién de procesos
U operaciones comerciales generales,
como el correo electronico o las aplica-
ciones de contabilidad; y

- Sl destinado a establecer o apoyar
infraestructuras no especificas de la
produccion o del sistema de calidad,
como la creacién de redes o la conti-
nuidad de las operaciones.

2. Determinacion del enfoque basado en el

riesgo

La FDA recomienda utilizar un andlisis basa-

do en el riesgo para definir las actividades de

aseguramiento méas apropiadas. En términos
generales, el enfoque basado en el riesgo pro-
puesto implica identificar sistematicamente
fallos de software razonablemente previsibles,
determinar si estos fallos representan un alto
riesgo de proceso y seleccionar y realizar siste-
maticamente actividades de aseguramiento
proporcionales al riesgo del dispositivo médico

o del proceso, seglin corresponda.

Elandlisis basado en el riesgo para los Sl utili-
zados en Produccién o Control de Calidad debe
considerar los factores que pueden afectar o
impedir que el SI funcione segln lo previsto,
entre otros:

« la configuracién y administracién adecua-
das del sistema,

+ laseguridad del sistema,

« elalmacenamiento de datos,

+ latransferencia de datos

« elerroroperativo.

Un anélisis basado en el riesgo para el sof-
tware de produccion o de calidad del sistema
debe considerar qué fallos son razonablemente
previsibles (en lugar de probables) y los riesgos
resultantes de cada fallo.

Ahora bien, ;qué se entiende por un riesgo
significativo? La FDA considera que una funcién
u operacion de Sl representa un alto riesgo de
proceso cuando una incidencia en el desem-
pefio previsto puede resultar en un problema
de calidad que previsiblemente compromete
la seguridad, lo que significa un mayor riesgo
en un medicamento o un producto sanitario.
Ejemplos de caracteristicas, funciones u opera-
ciones de un SI que generalmente son de alto
riesgo son aquellas que:

«  Mantiene los pardametros del proceso (por
ejemplo, temperatura, presion o hume-
dad) que afectan las propiedades fisicas
del producto fabricado o los procesos de
fabricacién identificados como esenciales
para la seguridad o calidad de los produc-
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tos sanitarios;

«  Mide, inspecciona, analiza y/o determina la
aceptabilidad del producto o proceso con
conocimiento o revision humana limitada
onula;

«  Realiza correcciones o ajustes de parame-
tros de proceso basados en la monitori-
zacion de datos o retroalimentacion auto-
matizada de otros pasos del proceso sin
conocimiento o revision humana adicional;

+  Produce instrucciones de uso u otras eti-
quetas proporcionadas a los pacientes y
usuarios que sean necesarias para el fun-
cionamiento seguro del dispositivo médi-
co;y/o

«  Automatiza los datos de vigilancia, tenden-
cias o seguimiento que el fabricante identi-
fica como esenciales para la seguridad y la
calidad de los dispositivos médicos.

Por el contrario, la FDA considera que una
funcién de un SI no representa un alto riesgo d
cuando una incidencia en el desempefio pre-
visto no resulta en un problema de calidad que
pueda comprometer la seguridad. Ejemplos de
funciones de Sl que generalmente no son de
alto riesgo de proceso incluyen aquellas que:

+  Recopilany registran datos del proceso con
fines de monitorizacion y revision que no
tengan un impacto directo en la produc-
cién o el rendimiento del proceso de fabri-
cacion o control de calidad;

«  Son utilizados como QMS para el segui-
miento de acciones correctivas y pre-
ventivas (CAPA), registro automatizado/
seguimiento de reclamaciones, gestién
automatizada de control de cambios o ges-
tion automatizada de procedimientos;

«  Se destinan a administrar datos (procesar,
almacenar y/u organizar datos), automa-
tizar un calculo existente, incrementar la
monitorizacidn del proceso o proporcionar
alertas

« Apoyan la produccién o el sistema de cali-
dad.

3. Determinacién de las actividades de
garantia apropiadas

La FDA sugiere que los mayores riesgos de las
caracteristicas, funciones u operaciones del Sl
generalmente implican un mayor rigor, es decir,
una mayor cantidad de evidencia objetiva. Por
el contrario, un riesgo relativamente menor (es
decir, sin alto riesgo de proceso) de seguridad
y / o calidad comprometida generalmente im-
plica menos recopilacién de evidencia objetiva
para el esfuerzo de CSA.

La FDA sugiere en el borrador que, depen-
diendo del nivel de riesgo asociado con el sis-
tema, se pueden realizar los siguientes tipos de
actividades de garantia para la CSA:

«  Testsin guion: testdindmicos en lasque las
acciones del evaluador no estan definidas
en instrucciones escritas en un caso de
prueba, que incluyen:

« Test ad-hoc: test que no dependen de
grandes cantidades de documentacion
(para ejecutarse.

+  Prediccion de errores. Los test son disefia-
dos teniendo en cuenta el know-how del
técnico especialista en la validacion de Slo
el estado del arte o conocimiento general
de los modos de fallo.

«  Test exploratorios: test basados en la ex-
periencia en las que el técnico de valida-
ciones disefia y ejecuta espontdneamente
test basados en el conocimiento relevante
existente, la exploracion previa del ele-
mento de test (incluidos los resultados
de test anteriores) y las “reglas generales”
heuristicas con respecto a los comporta-
mientos comunes del software y los tipos
de incidencias.

«  Test con scripts: test dindmicos en las que
las acciones del técnico de validaciones se
prescriben mediante instrucciones escritas
en un caso de prueba. Las pruebas con
scriptsincluyen pruebas con scripts sélidas
y limitadas.

- Test sélidos con scripts: verificaciones
con scripts en los que el riesgo del sis-
tema informético o la automatizacion
incluye evidencia de repetibilidad,
trazabilidad a los requisitos y audita-
bilidad.

- Test limitados con scripts: un enfoque
hibrido de verificaciones con y sin
scripts que se escala adecuadamente
de acuerdo con el riesgo del sistema
informatico o la automatizacién. Este
enfoque puede aplicar test programa-
dos para caracteristicas u operaciones
de alto riesgo y test sin script para ele-
mentos de riesgo bajo a medio como
parte del mismo esfuerzo de garantia.

Para las funciones y operaciones de un Sl de
alto riesgo, los fabricantes pueden considerar
procedimientos mas rigurosos, como el uso de
test con scripts o pruebas con scripts limitados,
al determinar sus actividades de garantia de
calidad. Por el contrario, para las funciones de
un Sl que no son de alto riesgo, los fabricantes
pueden considerar el uso de procedimientos
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DEDICACION csv CSA DEDICACION

Orientado a la generacion de
registros documentales que
aseguren el cumplimiento

Orientada a la realizacion de test

cuyo resultado proporciona

mayor confianza en el « Lafecha del test/evaluacion y el nombre
rendimiento del sistema

de la persona que realizo el test/evalua-

Validacion integra del producto Gestion de la calidad basada en

o el riesgo, aplicando el nivel e cic')n;
correcto de rigor para un nivel .y ., .
Y S iy e - +  Revision y aprobacion establecidas cuan-
Documentacién del ‘;)actiente y/o la calidad del e dO corresponda (pOF ejemplo, cua ﬂdO sea
producto

necesario, unafirmay fecha de una perso-
na con autoridad firmante)
Para ilustrarlo, la tabla 1 recoge una posible
plantilla para este registro.

Asimilando toda actividad de
gestion de la calidad del producto
previa y el control de riesgos
asociados al desarrollo y
cualificacién del producto.

Ignorando actividades previas de
gestion de la calidad o de control
de riesgos relacionados al
producto

Figura 3. Alcance y dedicacion de CSA vs CSV. Conclusién

CSVy CSA son metodologias basadas en test

de test sin script, como test ad-hoc, prediccion
de errores, test exploratorio o una combina-
cion de métodos adecuados para el riesgo del
uso previsto.

4. Establecer un registro apropiado
Al establecer el registro, el fabricante debe cap-
turar suficiente evidencia objetiva para demos-
trar que la caracteristica, funcion u operacion
del Sl se evalud y realizo seglin lo previsto.

La FDA sugiere que el registro debe incluir lo
siguiente:

El uso previsto de la caracteristica, funcion
u operacion del SI;

La determinacion del riesgo de la caracte-
ristica, funcion u operacién del SI;
Documentacion de las actividades de ase-
guramiento realizadas, incluida una des-
cripcion delos test realizados sobre la base
de la actividad de aseguramiento;
Problemas encontrados (por ejemplo, des-
viaciones, incidencias) y la disposicion;
Declaracién de conclusién declarando
aceptabilidad de los resultados;

y la generacion de evidencias objetivas. La di-
ferencia mas importante entre el CSV'y el CSA
(figura 3) es que CSV es un enfoque objetivo
y basado en la evidencia sin evaluacién de
riesgos. Como resultado, el proceso CSV ge-
nera mayores volimenes de datos en forma
de informes. Esto hace que CSV sea un enfo-
que mas oneroso en comparacion con CSA,
ya que en el caso de CSA, el nimero de test
a realizar depende del impacto potencial del
posible fallo de un integrante de la arquitec-
tura del Sl o producto sanitario @
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