VALIDACION

Validacion de hojas de calculo MS. Excel

La validacion de sistemas informatizados, en particular en industrias reguladas, abocan a las
companias a nuevos retos procedimentales y tecnologicos como el de mantener y garantizar
la correcta operacion del sistema informatizado segun su funcionamiento previsto. Siendo
sistema informatizado la combinacion de software y hardware que juntos satisfacen ciertas
funcionalidades para la gestion de un proceso.

Validacion de hojas
de célculo MS. Excel

MAYTE GARROTE GALLEGO
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avalidacion aplica a
todas las formas de
sistemas  informa-

tizados usados como parte de las actividades
reguladas por las GxP. Por tanto, si se hace uso
de hojas de célculo para gestionar informacion
regulada, se debe asegurar el funcionamiento'y
seguridad segln el uso previsto determinado a
través de un proyecto de validacion.

La validacién aplica durante todo el ciclo de
vida del sistema. Surge con la necesidad de
informatizar un proceso, pasando por su de-
finicién, desarrollo, testeo, documentacion,
formacion a usuarios e implantacion, conti-
nuado con su seguimiento y mantenimien-
to. Finalizando con su retirada controlada y
asegurando el tiempo de archivo de los datos
conforme a la normativa a aplicar vigente.

La primera aproximacion a la verificacion
de hojas de célculo generalmente consiste en
la comprobacién de férmulas y célculos que
ésta gestiona. Asi como, a nivel de seguridad,
el blogueo de algunas celdas por contener
célculos o a la introduccién de contrasefias
de bloqueo de hojas o libros Excel. Sin embar-
go, nos debemos cuestionar si la seguridad es
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para los sistemas
informatizados.

Buenas practicas

la adecuada para asegurar el funcionamiento
y principalmente la integridad de los datos
gestionados y almacenados en el Excel.

Requisitos normativos para los sistemas
informatizados

Analizando la normativa y gufas de buenas
practicas se identifican los siguientes reque-
rimientos de seguridad e integridad de datos
para los sistemas informatizados:

« Requisitos de autentificacion
Se debe cumplir con la premisa de que cada
usuario del sistema disponga de su propio
codigo de usuario y contrasefia privada para
autentificarse en los sistemas informatizados
implantados en la empresa. Los accesos per-
mitidos y no permitidos por introduccion de
errénea de datos deben ser registrados, iden-
tificando al usuario en caso de que sea posible.
Sera necesario disponer de la opcién de blo-
quear la sesion de forma manual a peticion
del usuario y la opcion automética ante un
tiempo determinado de inactividad por parte
del usuario.
« Requisitos de autorizacion
De igual modo, debe quedar claramente con-
cretado el accesoy tipo de permisos por usua-

Requisitos normativos

de diseiio de excels.

Minima definician

de las hojas de calculo.

Definicion del proyecto
de validacion de excels.

rioy funcionalidad. Debe quedar registrado el
alta'y baja de usuarios y la asociacién o cam-
bio de su perfil asignado.

Se debe registrar los cambios aplicados
en los propios perfiles de puesto de trabajo
informatizado.

« Requisitos de Audit Trail

Se conoce como Audit trail al registro electré-
nico seguro que permite la reconstruccion de
eventos relacionados con la creacion, modifi-
cacién o eliminacion de registros electronicos.

Seré aplicable el control de audit trail a para-
metros de seguridad (permisosy en caso apli-
cable usuarios), paréametros de configuracion
y a registros gestionados por el sistema.

Los registros de audit trail Unicamente es-
taran accesibles a persona autorizado y con
permiso de solo lectura.

La activacion y configuracién del audit trail
estara disponible a usuarios autorizados (con
seguridad habilitada).

+ Requisitos para el intercambio elec-
trénico de datos

Las integraciones que se habiliten con otros

sistemas y/o equipos de la compafiia deben do-

cumentarse a fin de establecer las caracteristicas
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de la comunicacion y, en la medida de lo posi-
ble, facilitar la trazabilidad de las transmisiones.

« Requisitos de impresion y exporta-
cion de datos

La impresion y exportacién de informacion

del equipo debe controlarse mediante per-

misosy debe quedar registro de su ejecucion.

- Firmaelectrénica

Para ser consideradas equivalentes a las fir-
mas manuscritas completas, las firmas elec-
trénicas deben cumplir con 21 CFR parte 11.

Se debe dejar registro y visualizar el nom-
bre del firmante, la fecha y hora en que se
ejecutd la firma, y el significado asociado
con la firma.

Ademas, se debe garantizar que las firmas
no puedan ser eliminadas, copiadas o trans-
feridas de otra manera para falsificar un re-
gistro electronico por medios ordinarios

+ Requisitos de registros
En el registro de las tareas reguladas debe
quedar identificada la persona o sistema
que realiza la actividad que genera o modifi-
ca datos, asi como disponer de todos los da-
tos para que la informacién sea entendible
en todo su contexto.

El registro de datos en el sistema debe ser
simultaneo y obtener el dato de fechay hora
de una fuente de datos certificada.

Buenas practicas de disefio de excels
Para asegurar el funcionamiento, integridad
de datos y mantenimiento de la hoja de cél-
culo tenemos que disefiar un entorno que
minimice los riesgos aportados por el propio
sistema Excel y sumanejo por las personas.
A continuacion, se detallan los principales
aspectos a tener en cuenta en el disefio de
las hojas de célculo MS. Excel.

Buenas practicas de instalaciony

seguridad:

« Asegurarque se hace uso de la hojade
calculo validada y aprobada sin cam-
bios en su diseiio

Para garantizar que solo se utiliza la Ultima
version validada de la hoja de célculo y para
mantener el estado validado de la hoja de
célculo, todas las hojas de célculo de Excel
validadas deben almacenarse con derechos
de acceso de sélo lectura para los usuarios
finales (por ejemplo, en un recurso compar-
tido de red protegido).
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Sélo las personas responsables deben te-
ner acceso de escritura a la red compartida.
Para gestionar de forma controlada y docu-
mentada los cambios.

«  Control del uso previsto por parte de
los usuarios finales.

Los usuarios finales no deben tener derecho
a modificar una hoja de célculo validada, ni
a afiadir una hoja de calculo no validada al
recurso compartido, ni a guardar datos en
el recurso compartido. Los usuarios fina-
les s6lo deben tener derecho a rellenar las
celdas (permitidas) y a imprimir los datos o
guardar una copia en un repositorio de datos
Si es necesario.

« Minima definicién del registro de ins-

talacién y su mantenimiento.
La instalacién se documentara, por ejemplo,
en el archivo de validacion, en un libro de re-
gistro del sistema o en un formulario de con-
trol de calidad. Se documentara el nombre
de la hoja de célculo, la identificacion Unica,
la localizaciény la persona responsable de la
hoja de célculo.

Los registros también incluiran la verifi-
cacién, la comprobacién periddica y otras
cuestiones como las actualizaciones o cual-
quier problema que se haya encontrado. La
verificacion se realiza después de la instala-
ciény se registra.

Buenas practicas de configuracion:

«  Proteccion del contenido y signifi-
cado de la hoja de calculo. Bloquear
todas las celdas que no sean de intro-
duccién de datos.

Todas las celdas de célculo, titulos o in-

dicaciones deben estar bloqueadas para

proteger las celdas que contienen calculos

o aportan significado al documento contra

modificaciones involuntarias, excepto las

utilizadas para la introduccién de datos.

+ Identificacién de celdas de introduccién
de datos mediante un cédigo de color.
Es una buena practica distinguir las celdas
de introduccién de datos.
Estas acciones conducen la atencion del
operario indicandole el lugar en el que esta
previsto que intervenga.

+  Validacion de datos con mensajes de
error (por ejemplo, control de valor
numérico en un rango determinado).
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Las reglas de validacion de datos pueden apli-
carse a las celdas de entrada de datos para
evitar la introduccién de valores aberrantes.

Se aconseja la introduccién de mensajes,
que aparezcan al pulsar sobre la celda, para
guiar al operario en su tarea y/o identificar
el procedimiento especifico que puede con-
sultar e indica la metodologia esperada a
utilizar.

Se aconseja el uso de mensajes de error,
que aparezcan al introducir valores que no
cumplan con las especificaciones, con el fin
de informar al operario el rango o escala de
valores permitidos.

« Identificacion de celdas de represen-
tacion de resultados mediante un co-
digo de color.

Es una buena préactica distinguir las celdas

calculadas de forma automatica (dependien-

tes de los valores introducidos).

Estas acciones conducen la atencién del
operario indicandole los resultados de su
intervencion.

Cuando los resultados se contrastan con los
criterios de aceptacion, se recomienda utili-
zar el formato condicional para resaltar los
resultados fuera de las especificaciones.

+ Identificacion del usuario yfecha/hora

de la accion. Registros atribuibles.
El nombre del operador responsable de la in-
troduccion de los datos, asi como la fecha y
lahora delaintroduccidon de los datos, deben
registrarse en las celdas de entrada especifi-
cas o la hoja de célculo se imprime, se firmay
se fecha después del calculo.

«+ Identificacion del archivo Excel uti-
lizado en la accion, para confirmar el
uso de la version validada y aprobada.

La ruta del archivo, el nombre de la hoja de

célculo y el nimero de version de MS Excel®

pueden mostrarse dentro del area de impre-
sion de la hoja de célculo.

«  Proteccion de la estructura de la hoja
de calculo. Bloqueo de hojas.

Después de proteger cada hoja, la estructura

del libro de trabajo también debe protegerse

con una contrasefia.

+ Control y registro de impresiones.
Todas las impresiones deberan identificar
claramente el nombre o la identificacién de
la hoja de calculo y el nimero de version.
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Buenas practicas de mantenimiento:
+ Control de cambios.
Cuando se valide una nueva version de la hoja
de célculo, deberdindicarse un resumendelos
cambios realizados desde la versién anterior.
La version de Microsoft Excel utilizada para
la creacion y validacion de la hoja de célculo
debe ser rastreable (ya sea por la documenta-
cion de la hoja de célculo o por el registro de
cambios del departamento de Tl), y debe do-
cumentarse cualquier incompatibilidad cono-
cida con versiones anteriores o nuevas.

« Revisiones periddicas.
Regularmente, en un enfoque basado en el
riesgo, se debe definir una frecuencia adecua-
da de verificacion periddica de una hoja de
calculo existente. Después de cada cambio
realizado en la configuracion de software o
hardware, la hoja de célculo debe verificarse
para garantizar que se mantiene su estado
validado. Se utiliza un conjunto de datos co-
nocido y los resultados se comparan con el
estandar.

Para ayudar al operador, debe haber instruc-
ciones de verificacién que contengan la infor-
macion necesaria.

Minima definicidn de las hojas de calculo
Segln el Anexo 11 de las NCF, dedicado de los
sistemas informatizados, se debe disponer de
una lista actualizada de los sistemas relevan-
tesy su funcionalidad en relacion con las NCF.

Una buena definicién de las hojas de célcu-
lo presentes en la organizacion se dividiria en
tres grandes bloques:

+ Inventario.

El primer blogue tendrfa como objetivo iden-
tificary centralizar los datos generales y princi-
pales de las hojas de célculo.

La minima definicion podria consistir en
el codigo, titulo y version de Excel del docu-
mento, codigo vy version de la plantilla utiliza-
da (si aplica), alcance operativo, responsable
del mantenimiento de la hoja de célculo y
localizacion.

« Categoria.

Elsegundo bloque identificaria la categoria de
la hoja de célculo conforme a la clasificacion
GAMPS.

Siendo categoria 3 las hojas de almacena-
miento de datos o las que permiten un pro-
cesamiento de datos muy sencillo (relaciones
entre celdas u operadores aritméticos).
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La categoria 4 hace referencia a las hojas que
procesan datos (funciones estadisticas, planti-
llas complejas, booleanos).

La categoria 5 hace referencia a las hojas que
procesan datos de una forma mas compleja
(haciendo uso de macros, funciones anidadas
o aplicaciones en red).

+ Impacto.

El segundo blogue el impacto de la hoja de
célculo en las actividades reguladas por las
GxP.

Teniendo en cuenta el riesgo en la seguridad
del paciente, calidad del producto e integridad
de datos, la complejidad/novedad y el mante-
nimiento establecido.

Definicion del proyecto de validacion de
excels

Las actividades que componen la liberacion
de la hoja de célculo para su uso son las
siguientes:

- Plande validacién.

La estrategia de validacion debe quedar plas-
mada claramente en un plan de validacion y
debe contemplar el ciclo de vida completo las
hojas de célculo a validar.

Dicho plan de validacion debe dejar defini-
das las hojas de calculo afectadas, las norma-
tivas y buenas précticas aplicables, el equipo
multidisciplinar de la organizacion participan-
te y sus responsabilidades, la metodologia a
aplicar en el proyecto, objetivos y los criterios
de aceptacién para dar por liberadas las hojas
de célculoy cumplido el plan.

« Requerimientos de usuario (URS), es-
pecificaciones funcionales y especifica-
ciones de disefio.

El documento de requerimientos de usuario
identifica y define los requisitos aplicables
desde el punto de vista funcional, de seguri-
dad, normativo, informético y de integridad
de datos, poniendo el foco en el proceso de
negocio a gestionar.

Para las hojas de célculo se recomienda
plasmar los requerimientos funcionales es-
pecificando los datos de entrada al documen-
to, datos de configuracion y datos de salida
previstos.

Los requisitos plasmados en el listado de
requerimientos de usuario cumplen con las
siguientes propiedades: son especificos, me-
dibles, realizables, realistas y testeables. La ex-
tension y el detalle de la especificacion de los
requisitos son suficientes para que sirvan de
soporte en la evaluacién de riesgos y la etapa
de verificacién posterior.

Los requerimientos de usuario pueden estar
integrados en la propia Excel como una hoja
de solo lectura.

+ Matriz de trazabilidad.

Tomando como referencia los requerimien-
tos de usuario aprobados, se generara una
matriz que permita vincular la documenta-
cion principal asociada al proyecto de va-
lidacién, asi como la documentacién mas
relevante asociada por requisito o funciona-
lidad del sistema.

Para vincular la documentacién se especi-
ficara la codificacion del documento y la fase
de la validacion correspondiente.

La matriz de trazabilidad es un documento
que esta en continua actualizacion durante
la validacion.

Aligual que los requerimientos la matriz de
trazabilidad puede integrarse en el propio
documento Excel.

- Procedimientos de gestion.

El uso previsto por el personal encargado
de la configuracion y/o uso del documento
debe quedar descrita en un procedimiento
normalizado de trabajo.

En los requerimientos de usuario deben
quedar identificados los campos de intro-
duccién de datos vy el puesto de trabajo res-
ponsable de la realizacion de esta accion. Se
debe especificar, en caso aplicable, el pues-
to de trabajo responsable de la revision y/o
aprobacion de datos. Para las funciones de
exportacion y/o impresion también debe es-
pecificarse el puesto de trabajo autorizado.

Definidos los puestos de trabajo involucra-
dos en la hoja de célculo, se debe relacionar
los usuarios implicados y aplicar las configu-
raciones de seguridad.

Los usuarios involucrados en la gestion de
la hoja de célculo deben ser formados y que-
dar evidencia documentada de esta accién.
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+ Pruebas documentadas contra crite-
rios de aceptacion.

Se debe registrar la version de instalacion de

MS. Excel en el inventario. Asi como deben

existir procedimientos de instalacién aproba-

dos para las versiones de Excel instaladas en

la organizacion.

Los célculos utilizados para procesar los
datos GxP deben ser verificados. Esto no sig-
nifica que haya que comprobar la exactitud
de los algoritmos utilizados por las funciones
nativas de la hoja de célculo, sino que hay que
demostrar que son los célculos correctos.

Los célculos deben verificarse de forma in-
dependiente al documento. Puede usarse
calculadora, software comercial validado o
datos publicados.

Si la hoja de célculo se usara en ordenado-
res con diferentes versiones de los libros MS
Excel, se requiere que se realice la validacion
de la funcionalidad utilizando cada una de
las versiones. Algunas de las versiones de los
libros MS Excel no son compatibles de forma

completa con versiones anteriores de los li-
bros MS Excel.

+  Informe de validacién.
Elinforme de aceptacién y liberacién resume
el proyecto de validacion declarando el per-
sonal participante, las actividades realizadas,
los resultados obtenidos, la documentacion
generada, las desviaciones del plan, las ac-
ciones de mejora y correctivas, y proporciona
una declaracion de adecuacién del sistema
informatizado sobre propésito establecido.
Para dar por liberado el sistema informati-
zado debe cumplir que todas las actividades
identificadas y definidas en la metodologia del
presente documento son ejecutadas, se com-
prueban los criterios de aceptacion definidos
por cada una de las actividades y que los re-
sultados obtenidos no presenten desviaciones
criticas. En caso de que se detecte alguna des-
viacion en las verificaciones realizadas, debe
realizarse un anélisis para identificar la causa
raiz de la desviacion y establecer su criticidad.
En caso de que la desviacion se considere criti-

VALIDACION

ca deben realizarse las actuaciones oportunas
para que la desviacion quede subsanada @
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